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Instrucciones de uso:
Este documento de análisis de deficiencias proporciona un marco sencillo para evaluar su sistema de gestión de la calidad con respecto 
a los requisitos de la norma ISO 27001:2022. Está dividido en dos tablas:

•  Parte 1: nuevos conceptos - destaca los nuevos conceptos introducidos en la norma ISO 27001:2022 y las cláusulas, procesos y
actividades funcionales relacionados.

•  Parte 2: requisitos - destacando las cláusulas modificadas, los procesos y las actividades funcionales entre ISO 27001:2013 e ISO 27001:2022.

Complete el documento con las pruebas adquiridas en una auditoría interna con respecto a la norma ISO 27001:2022. Si no puede aportar 
pruebas de cumplimiento, es posible que no esté preparado para completar la transición a la ISO 27001:2022. En este caso, informe a NQA de 
que necesita tiempo adicional para preparar la transición.

Asegúrese de que este documento cumplimentado y los registros de auditoría interna estén a disposición de su auditor en la 
reunión de apertura de su auditoría de transición.

Cliente: Fecha:

Parte 1: Conceptos nuevos

Consejo: Asegúrese de que los conceptos se han desarrollado soportando el Enfoque por Procesos y el Pensamiento Basado en el Riesgo.

Nuevo requisito Fase Claúsula Actividad

Un requisito más explícito para garantizar que se han 
identificado las partes interesadas, sus necesidades y 
expectativas relevantes para el SGSI.

Identificar 4.2.a.b.c) ¿Ha identificado a las partes interesadas relevantes para 
el SGSI, sus requisitos pertinentes y cuáles de ellos 
serán abordados por el SGSI?

Pruebas de cumplimiento (completar por cliente) ¿Ha demostrado el cliente que ha cumplido 
los requisitos de esta cláusula? (completar 
por auditor)

Comentarios (completar por auditor)

Sí No

Nuevo requisito Fase Cláusula Actividad

Nuevo requisito para la adopción de un enfoque por 
procesos (donde antes estaba implícito).

Identificar 4.4 ¿La planificación del sistema de gestión de la seguridad 
de la información ha determinado los procesos de su 
organización y las interacciones con el SGSI?

Pruebas de cumplimiento (completar por cliente) ¿Ha demostrado el cliente que ha cumplido 
los requisitos de esta cláusula? (completar 
por auditor)

Comentarios (completar por auditor)

Sí No

Nuevo requisito Fase Claúsula Actividad

Requisito explícito para que la alta dirección garantice 
que las funciones, responsabilidades y autoridades en 
materia de seguridad de la información se comunican 
dentro de la organización.

Acción 5.3 ¿Ha establecido la dirección un mecanismo para 
comunicar las responsabilidades y autoridades de las 
funciones relevantes para la seguridad de la información 
dentro de la organización?

Pruebas de cumplimiento (completar por cliente) ¿Ha demostrado el cliente que ha cumplido 
los requisitos de esta cláusula? (completar 
por auditor)

Comentarios (completar por auditor)

Sí No
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Nuevo requisito Fase Claúsula Actividad

Hay que supervisar los objetivos de seguridad de la 
información.

Evaluar 6.2.d) ¿Ha establecido cómo se van a supervisar los 
objetivos de seguridad de la información y quién 
será responsable de ello?

Pruebas de cumplimiento (completar por cliente) ¿Ha demostrado el cliente que ha cumplido 
los requisitos de esta cláusula? (completar 
por auditor)

Comentarios (completar por auditor)

Sí No

Nuevo requisito Fase Cláusula Actividad

Deben planificarse los cambios en el SGSI. Planificar 6.3 ¿Ha establecido un proceso para gestionar los cambios 
en el SGSI? ¿Cómo se autorizan los cambios?

Pruebas de cumplimiento (completar por cliente) ¿Ha demostrado el cliente que ha cumplido 
los requisitos de esta cláusula? (completar 
por auditor)

Comentarios (completar por auditor)

Sí No

Nuevo requisito Fase Clausula Actividad

Los cambios en las necesidades y expectativas de las 
partes interesadas deben abordarse durante la 
revisión de la gestión.

Acción 9.3.2.c) ¿Se revisan las necesidades y expectativas de las partes 
interesadas (relevantes para el SGSI) durante la revisión 
por la dirección?

Pruebas de cumplimiento (completar por cliente) ¿Ha demostrado el cliente que ha cumplido 
los requisitos de esta cláusula? (completar 
por auditor)

Comentarios (completar por auditor)

Sí No

Nuevo requisito Fase Controles Actividad

Información sobre amenazas Planificar 5.7 ¿Ha identificado información sobre amenazas 
basándose en una evaluación de riesgos de los activos 
de información, su almacenamiento y procesamiento?

¿Qué información relativa a las amenazas a la 
seguridad recopilan/reciben?

¿Se analiza la información relativa a las amenazas para 
la seguridad y, en caso afirmativo, quién lo hace?

Pruebas de cumplimiento (completar por cliente) ¿Ha demostrado el cliente que ha cumplido 
los requisitos de esta cláusula? (completar 
por auditor)

Comentarios (completar por auditor)

Sí No
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Nuevo requisito Fase Control Actividad

Consideraciones y controles de seguridad 
para los servicios en la nube.

Planificar 5.23 ¿Utiliza algún servicio en la nube?

¿Cómo determina qué servicios en la nube necesita su 
organización y qué modelo de nube es el más adecuado 
(IaaS, PaaS, SaaS, etc.)?

¿De qué controles dispone para supervisar el 
rendimiento/eficacia de su proveedor de 
servicios en la nube?

¿Ha previsto cambios o la finalización de su proveedor 
de servicios en la nube? ¿Cuáles son sus procesos 
para ello?

Pruebas de cumplimiento (completar por cliente) ¿Ha demostrado el cliente que ha cumplido 
los requisitos de esta cláusula? (completar 
por auditor)

Comentarios (completar por auditor)

Sí No

Nuevo requisito Fase Control Actividad

Continuidad empresarial y preparación informática Planificar 5.30 ¿Incluye su PCB requisitos para garantizar la 
confidencialidad, integridad y disponibilidad de la 
información en situaciones de BC?

¿Ha comprobado los requisitos informáticos para la CB?

¿Ha establecido RTO/RPO para su TI en situaciones de 
BC?

Pruebas de cumplimiento (completar por cliente) ¿Ha demostrado el cliente que ha cumplido 
los requisitos de esta cláusula? (completar 
por auditor)

Comentarios (completar por auditor)

Sí No
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Nuevo requisito Fase Control Actividad

Vigilancia de la seguridad física Acción 7.4 ¿Cómo se asegura de que sus instalaciones están 
vigiladas para evitar accesos no autorizados?

Pruebas de cumplimiento (completar por cliente) ¿Ha demostrado el cliente que ha cumplido 
los requisitos de esta cláusula? (completar 
por auditor)

Comentarios (completar por auditor)

Sí No

Nuevo requisito Fase Control Actividad

Gestión de la configuración Acción 8.9 ¿Dispone de un proceso para garantizar que los 
sistemas están configurados adecuadamente?

¿Cómo se asegura de que se sigue el proceso 
anterior?

¿Se supervisa y revisa la configuración del sistema?

Pruebas de cumplimiento (completar por cliente) ¿Ha demostrado el cliente que ha cumplido 
los requisitos de esta cláusula? (completar 
por auditor)

Comentarios (completar por auditor)

Sí No

Nuevo requisito Fase Control Actividad

Eliminación de información Planificar 8.10 ¿Ha identificado qué información posee como 
organización y ha establecido normas que rijan su 
conservación y eliminación?

Acción 8.10 ¿Cómo se asegura de que la información (no necesaria) 
se elimina de sus sistemas de información, dispositivos 
u otros medios de almacenamiento?

Pruebas de cumplimiento (completar por cliente) ¿Ha demostrado el cliente que ha cumplido 
los requisitos de esta cláusula? (completar 
por auditor)

Comentarios (completar por auditor)

Sí No
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Nuevo requsito Fase Control Actividad

Enmascaramiento de datos Planificar 8.11 ¿Ha identificado qué datos sensibles posee como 
organización y ha establecido normas que regulen la 
necesidad de enmascarar estos datos?

Planificar 8.11 ¿Cómo se controla el acceso a datos sensibles en bruto?

Acción 8.11 ¿Dispone de un proceso para enmascarar los datos?

Planificar 8.11 ¿Qué legislación ha tenido en cuenta en relación con los 
datos y el enmascaramiento de datos?

Pruebas de cumplimiento (completar por cliente) ¿Ha demostrado el cliente que ha cumplido 
los requisitos de esta cláusula? (completar 
por auditor)

Comentarios (completar por auditor)

Sí No

Nuevo requisito Fase Control Actividad

Prevención de fugas de datos Acción 8.12 ¿Ha identificado qué información sensible almacena, 
procesa y/o transmite como organización? 

¿Ha identificado los sistemas, aplicaciones, 
herramientas que se utilizan para almacenar, procesar 
y/o transmitir esta información sensible?

¿Ha evaluado sus riesgos de fuga de datos?

¿De qué procesos/herramientas dispone para evitar 
la fuga de datos?

Pruebas de cumplimiento (completar por cliente) ¿Ha demostrado el cliente que ha cumplido 
los requisitos de esta cláusula? (completar 
por auditor)

Comentarios (completar por auditor)

Sí No
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Nuevo requisito Fase Control Actividad

Actividades de seguimiento Acción 8.16 ¿Supervisa sus redes para detectar anomalías?

Planificar 8.16 Si/cuando se detecta, ¿cómo se evalúa y se notifica el 
comportamiento anómalo?

Pruebas de cumplimiento (completar por cliente) ¿Ha demostrado el cliente que ha cumplido 
los requisitos de esta cláusula? (completar 
por auditor)

Comentarios (completar por auditor)

Sí No

Nuevo requisito Fase Control Actividad

Filtrado web Acción 8.23 ¿Se gestiona el acceso a sitios web externos para 
reducir la exposición a contenidos maliciosos?

¿Son conscientes los empleados de los riesgos para la 
seguridad de la información que supone para la 
organización la navegación web no gestionada?

Pruebas de cumplimiento (completar por cliente) ¿Ha demostrado el cliente que ha cumplido 
los requisitos de esta cláusula? (completar 
por auditor)

Comentarios (completar por auditor)

Sí No

Nuevo requisito Fase Control Actividad

Codificación segura Planificar 8.28 ¿Qué principios y prácticas de codificación segura ha 
implantado en su organización?

¿Cómo asegura la competencia de sus desarrolladores?

Pruebas de cumplimiento (completar por cliente) ¿Ha demostrado el cliente que ha cumplido 
los requisitos de esta cláusula? (completar 
por auditor)

Comentarios (completar por auditor)

Sí No
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Parte 2: Requisitos de ISO 27001:2022

Consejo: Asegúrese de que puede demostrar que cada requisito de la norma ISO 27001:2022 se ha abordado dentro del SGSI. 

ISO 27001:2022 Referencia cruzada ISO 27001:2022 y los cambios 
significativos con respecto a la versión de 2013

4.1 Comprender la organización y su contexto Sin cambios: ¿Ha determinado los problemas externos e internos 
que son relevantes y afectan al SGSI?

Pruebas de cumplimiento (completar por cliente) ¿Ha demostrado el cliente que ha cumplido 
los requisitos de esta cláusula? (completar 
por auditor)

Comentarios (completar por auditor)

Sí No

ISO 27001:2022 Referencia cruzada ISO 27001:2022 y los cambios 
significativos con respecto a la versión de 2013

4.3 Determinar el alcance del sistema de gestión de la calidad ¿Se han tenido en cuenta las cuestiones externas e internas y las 
partes interesadas? ¿Se han identificado y considerado las 
interfaces y dependencias?

Pruebas de cumplimiento (completar por cliente) ¿Ha demostrado el cliente que ha cumplido 
los requisitos de esta cláusula? (completar 
por auditor)

Comentarios (completar por auditor)

Sí No

ISO 27001:2022 Referencia cruzada ISO 27001:2022 y los cambios 
significativos con respecto a la versión de 2013

5.1 Liderazgo y compromiso ¿Puede la alta dirección demostrar su grado de liderazgo y 
compromiso con el SGSI?

Pruebas de cumplimiento (completar por cliente) ¿Ha demostrado el cliente que ha cumplido 
los requisitos de esta cláusula? (completar 
por auditor)

Comentarios (completar por auditor)

Sí No

ISO 27001:2022 Referencia cruzada ISO 27001:2022 y los cambios 
significativos con respecto a la versión de 2013

5.2 Política ¿Se dispone de una política de seguridad de la información 
adecuada al propósito y al contexto de la organización y apoya 
la dirección estratégica de la empresa?

Pruebas de cumplimiento (completar por cliente) ¿Ha demostrado el cliente que ha cumplido 
los requisitos de esta cláusula? (completar 
por auditor)

Comentarios (completar por auditor)

Sí No
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ISO 27001:2022 Referencia cruzada ISO 27001:2022 y los cambios 
significativos con respecto a la versión de 2013

6.1 Acciones para abordar los riesgos y las oportunidades 6.1.2  ¿Dispone de un proceso de evaluación de riesgos? ¿Ha 
realizado evaluaciones de riesgos de su información y de sus 
activos de almacenamiento/procesamiento de la información? 

6.1.3  ¿Ha elaborado una declaración de aplicabilidad (SOA) y está 
alineada con los nuevos grupos de control y el sistema de 
numeración? ¿Está la versión SOA controlada y fechada?

Pruebas de cumplimiento (completar por cliente) ¿Ha demostrado el cliente que ha cumplido 
los requisitos de esta cláusula? (completar 
por auditor)

Comentarios (completar por auditor)

Sí No

ISO 27001:2022 Referencia cruzada ISO 27001:2022 y los cambios 
significativos con respecto a la versión de 2013

7.1 Recursos ¿Se han determinado las necesidades de recursos?

Pruebas de cumplimiento (completar por cliente) ¿Ha demostrado el cliente que ha cumplido 
los requisitos de esta cláusula? (completar 
por auditor)

Comentarios (completar por auditor)

Sí No

ISO 27001:2022 Referencia cruzada ISO 27001:2022 y los cambios 
significativos con respecto a la versión de 2013

7.4 Comunicación 7.4.d) ¿Ha determinado cómo comunicarse?

Pruebas de cumplimiento (completar por cliente) ¿Ha demostrado el cliente que ha cumplido 
los requisitos de esta cláusula? (completar 
por auditor)

Comentarios (completar por auditor)

Sí No

ISO 27001:2022 Referencia cruzada ISO 27001:2022 y los cambios 
significativos con respecto a la versión de 2013

8.1 Planificación y control operativos ¿Ha establecido criterios para los procesos identificados en la 
cláusula 6 e implementado el control de dichos procesos? ¿Están 
documentados estos procesos y controles?

Pruebas de cumplimiento (completar por cliente) ¿Ha demostrado el cliente que ha cumplido 
los requisitos de esta cláusula? (completar 
por auditor)

Comentarios (completar por auditor)

Sí No
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ISO 27001:2022 Referencia cruzada ISO 27001:2022 y los cambios 
significativos con respecto a la versión de 2013

9.1 Seguimiento, medición, análisis y evaluación Se exige a las organizaciones que garanticen que el seguimiento y la 
medición producen resultados válidos, comparables y reproductivos. 

También debe evaluar el rendimiento de la seguridad de la 
información y la eficacia del SGSI.

Pruebas de cumplimiento (completar por cliente) ¿Ha demostrado el cliente que ha cumplido 
los requisitos de esta cláusula? (completar 
por auditor)

Comentarios (completar por auditor)

Sí No

ISO 27001:2022 Referencia cruzada ISO 27001:2022 y los cambios 
significativos con respecto a la versión de 2013

9.2 Auditoría interna Se ha dividido en subcláusulas pero sin cambios significativos en 
los requisitos.

Pruebas de cumplimiento (completar por cliente) ¿Ha demostrado el cliente que ha cumplido 
los requisitos de esta cláusula? (completar 
por auditor)

Comentarios (completar por auditor)

Sí No
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Anexo A Controles

5. Controles organizativos

ISO 27001:2022 Referencia cruzada ISO 27001:2022 y los cambios 
significativos con respecto a la versión de 2013

5.1 Políticas de seguridad de la información Fusión de 5.1.1 y 5.1.2 - sin cambios significativos.

Pruebas de cumplimiento (completar por cliente) ¿Ha demostrado el cliente que ha cumplido 
los requisitos de esta cláusula? (completar 
por auditor)

Comentarios (completar por auditor)

Sí No

ISO 27001:2022 Referencia cruzada ISO 27001:2022 y los cambios 
significativos con respecto a la versión de 2013

5.8 Seguridad de la información en la gestión de proyectos Fusión de 6.1.5 y 14.1.1 - requisito más explícito que los 
originales.

Pruebas de cumplimiento (completar por cliente) ¿Ha demostrado el cliente que ha cumplido 
los requisitos de esta cláusula? (completar 
por auditor)

Comentarios (completar por auditor)

Sí No
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ISO 27001:2022 Referencia cruzada ISO 27001:2022 y los cambios 
significativos con respecto a la versión de 2013

5.9 Inventario de la información y otros activos asociados Fusión de 8.1.1 y 8.1.2 - Sin cambios significativos.

Pruebas de cumplimiento (completar por cliente) ¿Ha demostrado el cliente que ha cumplido 
los requisitos de esta cláusula? (completar 
por auditor)

Comentarios (completar por auditor)

Sí No

ISO 27001:2022 Referencia cruzada ISO 27001:2022 y los cambios 
significativos con respecto a la versión de 2013

5.10 Uso aceptable de la información y otros activos asociados Fusión de 8.1.3 y 8.2.3 con énfasis en los procedimientos para 
manejar la información y otros activos asociados.

Pruebas de cumplimiento (completar por cliente) ¿Ha demostrado el cliente que ha cumplido 
los requisitos de esta cláusula? (completar 
por auditor)

Comentarios (completar por auditor)

Sí No

ISO 27001:2022 Referencia cruzada ISO 27001:2022 y los cambios 
significativos con respecto a la versión de 2013

5.14 Transferencia de información 8.2.1 – El control actualizado introduce la idea de "medios de 
transferencia" y no sólo de medios extraíbles.

Pruebas de cumplimiento (completar por cliente) ¿Ha demostrado el cliente que ha cumplido 
los requisitos de esta cláusula? (completar 
por auditor)

Comentarios (completar por auditor)

Sí No

ISO 27001:2022 Referencia cruzada ISO 27001:2022 y los cambios 
significativos con respecto a la versión de 2013

5.15 Control de acceso Fusión de 9.1.1 y 9.1.2 - no se requiere una Política de Control de 
Acceso, sin embargo deben establecerse e implementarse reglas 
que rijan el acceso (lógico y físico).

Pruebas de cumplimiento (completar por cliente) ¿Ha demostrado el cliente que ha cumplido 
los requisitos de esta cláusula? (completar 
por auditor)

Comentarios (completar por auditor)

Sí No

ISO 27001:2022 Referencia cruzada ISO 27001:2022 y los cambios 
significativos con respecto a la versión de 2013

5.16 Gestión de identidades 9.2.1 – Ahora establece explícitamente el "ciclo de vida completo", 
que incluye el registro, el desregistro y el cambio. 

Pruebas de cumplimiento (completar por cliente) ¿Ha demostrado el cliente que ha cumplido 
los requisitos de esta cláusula? (completar 
por auditor)

Comentarios (completar por auditor)

Sí No
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ISO 27001:2022 Referencia cruzada ISO 27001:2022 y los cambios 
significativos con respecto a la versión de 2013

5.17 Información de autenticación Fusión de 9.2.4, 9.3.1, 9.4.3 - Incluye la referencia a asesorar al 
personal sobre el manejo de la información de autentificación.

Pruebas de cumplimiento (completar por cliente) ¿Ha demostrado el cliente que ha cumplido 
los requisitos de esta cláusula? (completar 
por auditor)

Comentarios (completar por auditor)

Sí No

ISO 27001:2022 Referencia cruzada ISO 27001:2022 y los cambios 
significativos con respecto a la versión de 2013

5.18 Derechos de acceso Fusión de 9.2.2, 9.2.5, 9.2.6 - Sin cambios significativos.

Pruebas de cumplimiento (completar por cliente) ¿Ha demostrado el cliente que ha cumplido 
los requisitos de esta cláusula? (completar 
por auditor)

Comentarios (completar por auditor)

Sí No

ISO 27001:2022 Referencia cruzada ISO 27001:2022 y los cambios 
significativos con respecto a la versión de 2013

5.19 Seguridad de la información en las relaciones con los 
proveedores

15.1.1 – Ahora se centra en el uso que hace la organización de los 
productos y servicios de los proveedores y no solo en el acceso de 
los proveedores a los activos e información de la organización.

Pruebas de cumplimiento (completar por cliente) ¿Ha demostrado el cliente que ha cumplido 
los requisitos de esta cláusula? (completar 
por auditor)

Comentarios (completar por auditor)

Sí No

ISO 27001:2022

5.22 Seguimiento, revisión y gestión del cambio de los 
servicios de los proveedores

Referencia cruzada ISO 27001:2022 y los cambios 
significativos con respecto a la versión de 2013 
Fusión de 15.2.1 y 15.2.2 - Sin cambios 
significativos.

Pruebas de cumplimiento (completar por cliente) ¿Ha demostrado el cliente que ha cumplido 
los requisitos de esta cláusula? (completar 
por auditor)

Comentarios (completar por auditor)

Sí No

ISO 27001:2022 Referencia cruzada ISO 27001:2022 y los cambios 
significativos con respecto a la versión de 2013

5.27 Aprender de los incidentes de seguridad de la información 16.1.6 – La atención se centra ahora en reforzar y mejorar los 
controles de seguridad de la información.

Pruebas de cumplimiento (completar por cliente) ¿Ha demostrado el cliente que ha cumplido 
los requisitos de esta cláusula? (completar 
por auditor)

Comentarios (completar por auditor)

Sí No
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ISO 27001:2022 Referencia cruzada ISO 27001:2022 y los cambios 
significativos con respecto a la versión de 2013

5.29 Seguridad de la información durante la interrupción Fusión de 17.1.1, 17.1.2, 17.1.3 - Aclara y simplifica los antiguos 
requisitos.

Pruebas de cumplimiento (completar por cliente) ¿Ha demostrado el cliente que ha cumplido 
los requisitos de esta cláusula? (completar 
por auditor)

Comentarios (completar por auditor)

Sí No

ISO 27001:2022 Referencia cruzada ISO 27001:2022 y los cambios 
significativos con respecto a la versión de 2013

5.31 Requisitos legales, estatutarios, reglamentarios y contractuales Fusión de 18.1.1 y 18.1.5 - Sin cambios significativos.

Pruebas de cumplimiento (completar por cliente) ¿Ha demostrado el cliente que ha cumplido 
los requisitos de esta cláusula? (completar 
por auditor)

Comentarios (completar por auditor)

Sí No

ISO 27001:2022

5.36 Cumplimiento de las políticas, reglas y normas de seguridad 
de la información 

Referencia cruzada ISO 27001:2022 y los cambios 
significativos con respecto a la versión de 2013 
Fusión de 18.2.2 y 18.2.3 - Sin cambios 
significativos.

Pruebas de cumplimiento (completar por cliente) ¿Ha demostrado el cliente que ha cumplido 
los requisitos de esta cláusula? (completar 
por auditor)

Comentarios (completar por auditor)

Sí No

6. Controles de personas

ISO 27001:2022 Referencia cruzada ISO 27001:2022 y los cambios 
significativos con respecto a la versión de 2013

6.4 Proceso disciplinario 7.2.3 – Énfasis en violación de la seguridad y no en la infracción.

Pruebas de cumplimiento (completar por cliente) ¿Ha demostrado el cliente que ha cumplido 
los requisitos de esta cláusula? (completar 
por auditor)

Comentarios (completar por auditor)

Sí No

ISO 27001:2022 Referencia cruzada ISO 27001:2022 y los cambios 
significativos con respecto a la versión de 2013

6.6 Acuerdos de confidencialidad o de no divulgación (NDA) 13.2.4 – Este control establece que los NDA y AC deben firmarse.

Pruebas de cumplimiento (completar por cliente) ¿Ha demostrado el cliente que ha cumplido 
los requisitos de esta cláusula? (completar 
por auditor)

Comentarios (completar por auditor)

Sí No
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ISO 27001:2022 Referencia cruzada ISO 27001:2022 y los cambios 
significativos con respecto a la versión de 2013

6.7 Trabajo a distancia 6.2.2 – Ahora se dirige explícitamente a los trabajadores a 
distancia y no a los lugares de teletrabajo.

Pruebas de cumplimiento (completar por cliente) ¿Ha demostrado el cliente que ha cumplido 
los requisitos de esta cláusula? (completar 
por auditor)

Comentarios (completar por auditor)

Sí No

ISO 27001:2022 Referencia cruzada ISO 27001:2022 y los cambios 
significativos con respecto a la versión de 2013

6.8 Notificación de sucesos relacionados con la seguridad
de la información

16.1.2 and 16.1.3 – No hay distinción entre sucesos y debilidades. 
Deben notificarse todos los sucesos observados o sospechados.

Pruebas de cumplimiento (completar por cliente) ¿Ha demostrado el cliente que ha cumplido 
los requisitos de esta cláusula? (completar 
por auditor)

Comentarios (completar por auditor)

Sí No

7. Controles físicos

ISO 27001:2022 Referencia cruzada ISO 27001:2022 y los cambios 
significativos con respecto a la versión de 2013

7.2 Entrada física Fusión de 11.1.2 y 11.1.6 - Sin cambios significativos.

Pruebas de cumplimiento (completar por cliente) ¿Ha demostrado el cliente que ha cumplido 
los requisitos de esta cláusula? (completar 
por auditor)

Comentarios (completar por auditor)

Sí No

ISO 27001:2022 Referencia cruzada ISO 27001:2022 y los cambios 
significativos con respecto a la versión de 2013

7.10 Medios de almacenamiento 8.3.1, 8.3.2, 8.3.3, 11.2.5 – La norma introduce ahora el concepto de 
gestión del ciclo de vida en lugar de los controles explícitos de la 
edición de 2013.

Pruebas de cumplimiento (completar por cliente) ¿Ha demostrado el cliente que ha cumplido 
los requisitos de esta cláusula? (completar 
por auditor)

Comentarios (completar por auditor)

Sí No

ISO 27001:2022 Referencia cruzada ISO 27001:2022 y los cambios 
significativos con respecto a la versión de 2013

7.12 Seguridad del cableado 11.2.3 – Los cables que transportan energía (pero no datos) 
se incluyen específicamente en el control.

Pruebas de cumplimiento (completar por cliente) ¿Ha demostrado el cliente que ha cumplido 
los requisitos de esta cláusula? (completar 
por auditor)

Comentarios (completar por auditor)

Sí No
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8. Controles tecnológicos

ISO 27001:2022 Referencia cruzada ISO 27001:2022 y los cambios 
significativos con respecto a la versión de 2013

8.1 Dispositivos de punto final de usuario 11.2.8 – Ahora se hace hincapié en la protección de la información a 
la que puede acceder el usuario final.

Pruebas de cumplimiento (completar por cliente) ¿Ha demostrado el cliente que ha cumplido 
los requisitos de esta cláusula? (completar 
por auditor)

Comentarios (completar por auditor)

Sí No

ISO 27001:2022 Referencia cruzada ISO 27001:2022 y los cambios 
significativos con respecto a la versión de 2013

8.4 Acceso al código fuente 9.4.5 – Incluye herramientas de desarrollo y bibliotecas de software.

Pruebas de cumplimiento (completar por cliente) ¿Ha demostrado el cliente que ha cumplido 
los requisitos de esta cláusula? (completar 
por auditor)

Comentarios (completar por auditor)

Sí No

ISO 27001:2022 Referencia cruzada ISO 27001:2022 y los cambios 
significativos con respecto a la versión de 2013

8.15 Registro Fusión de 12.4.1, 12.4.2, 12.4.3 - Sin cambios significativos.

Pruebas de cumplimiento (completar por cliente) ¿Ha demostrado el cliente que ha cumplido 
los requisitos de esta cláusula? (completar 
por auditor)

Comentarios (completar por auditor)

Sí No

ISO 27001:2022 Referencia cruzada ISO 27001:2022 y los cambios 
significativos con respecto a la versión de 2013

8.24 Uso de la criptografía Fusión de 10.1.1 y 10.1.2 - Sin cambios significativos.

Pruebas de cumplimiento (completar por cliente) ¿Ha demostrado el cliente que ha cumplido 
los requisitos de esta cláusula? (completar 
por auditor)

Comentarios (completar por auditor)

Sí No

ISO 27001:2022 Referencia cruzada ISO 27001:2022 y los cambios 
significativos con respecto a la versión de 2013

8.26 Requisitos de seguridad de la aplicación Fusión de 14.1.2 y 14.1.3 - Simplificación de los controles existentes.

Pruebas de cumplimiento (completar por cliente) ¿Ha demostrado el cliente que ha cumplido 
los requisitos de esta cláusula? (completar 
por auditor)

Comentarios (completar por auditor)

Sí No



ISO 27001:2022 Referencia cruzada ISO 27001:2022 y los cambios 
significativos con respecto a la versión de 2013

8.27 Arquitectura de sistemas seguros y principios de ingeniería 14.2.5 – Introduce requisitos para una arquitectura de sistemas segura.

Pruebas de cumplimiento (completar por cliente) ¿Ha demostrado el cliente que ha cumplido 
los requisitos de esta cláusula? (completar 
por auditor)

Comentarios (completar por auditor)

Sí No

ISO 27001:2022 Referencia cruzada ISO 27001:2022 y los cambios 
significativos con respecto a la versión de 2013

8.29 Pruebas de seguridad en el desarrollo y la aceptación Fusión de 14.2.8 y 14.2.9 - Sin cambios significativos.

Pruebas de cumplimiento (completar por cliente) ¿Ha demostrado el cliente que ha cumplido 
los requisitos de esta cláusula? (completar 
por auditor)

Comentarios (completar por auditor)

Sí No

ISO 27001:2022 Referencia cruzada ISO 27001:2022 y los cambios 
significativos con respecto a la versión de 2013

8.32 Gestión del cambio 12.1.2, 14.2.2, 14.2.3, 14.2.4 – El nuevo control combinado es 
menos prescriptivo.

Pruebas de cumplimiento (completar por cliente) ¿Ha demostrado el cliente que ha cumplido 
los requisitos de esta cláusula? (completar 
por auditor)

Comentarios (completar por auditor)

Sí No

Áreas para una investigación más profunda:

NQA Certificación, S.L.
Calle Mayor nº 73, 3º. 34001 Palencia.
T: 91 859 60 17   E: info@nqacertificacion.com 

www.nqa.com
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