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INTRODUCCION

Este documento proporciona una vision general de los cambios clave
entre la version 2013 y 2022 de la norma ISO 27001. Los nuevos
requisitos se muestran a continuacién. Debera prepararse para el cambio
y adaptar su sistema de gestion de la seguridad de la informacién para
cumplir los nuevos requisitos y los plazos de transicion. Este documento
debe utilizarse junto con el anadlisis de deficiencias de NQA.

ESTRUCTURA DE ISO 27001:2022

La ISO 27001:2022 sigue la estructura de
alto nivel definida en el Anexo SL.:

Alcance

Refencias normativas
Términos y definiciones
Contexto de la organizacion
Liderazgo

Planificacion

Soporte

Operacidn

Evaluacion del rendimiento
Mejora

Anexo A

Controles organizativos
Controles de personas
Controles fisicos
Controles tecnolégicos

NUESTROS VALORES

Le ayudaremos a entender los
cambios e interpretar los nuevos
conceptos y como afectan a su SGSI.

Manténgase al dia de los cambios
en www.nga.com

Pdéngase en contacto con nosotros
si tiene alguna pregunta.




ANALISIS DE DEFICIENCIAS Y GUIA

Cladsula | Requisito

4 Contexto de la organizacion

4.2

Comprender las
necesidades y
expectativas de
las partes
interesadas

Sistema de
gestion de
seguridad de la
informacién
(SGSI)

|Deficiencias

Este control ahora requiere explicitamente que su
organizacion sea capaz de demostrar cual de los
requisitos relevantes de las partes interesadas sera
abordado a través del SGSI.

Ahora se centra en sus procesos y en cOmo
interactuan con el SGSI.

5 Liderazgo

5.3

Funciones,

responsabilidades

y autoridades de
la organizacion

Esta clausula contiene ahora un requisito explicito para
comunicar las funciones, responsabilidades y
autoridades dentro de su organizacion.

6 Planificacion

6.2.d

Objetivos de
seguridad de la
informacion y
planificacion
para alcanzarlos

Planificacion de
los cambios

Los obijetivos de seguridad de la informacién deben
establecerse en los niveles pertinentes de su
organizacién. La norma ISO 27001:2022 exige que se
supervisen los objetivos y el progreso hacia su
consecucion.

Se trata de un nuevo requisito. Esté preparado para
demostrar cémo planifica cualquier cambio en el SGSI.

9 Evaluacion del rendimiento

9.3.2.c

Entradas de la
revision por la
direccion

Durante la revision por la direccidon, ahora se espera que
revise cualquier cambio en las necesidades y
expectativas de las partes interesadas pertinentes.



ANEXO A

Clatsula | Requisito

5 Controles organizativos

5.7

5.23

5.30

Inteligencia
sobre
amenazas

Seguridad de
la informacion
para el uso de
servicios en la
nube

Preparacion de
las TIC para la

continuidad de
la actividad

|Deficiencias

Un control nuevo que requiere que las organizaciones
recopilen informacidn sobre las amenazas a la seguridad
de la informacion y que la analicen para producir
inteligencia sobre amenazas. Las organizaciones
consideraran de dénde recopilaran la informacién y cémo
determinaran que es relevante para sus necesidades.

Se trata de un nuevo control que exige que las
organizaciones dispongan de procesos para garantizar
que han especificado, gestionado y administrado los
conceptos de seguridad en relacidn con los servicios en la
nube. También debe tener en cuenta las cuestiones de
seguridad a la hora de planificar su salida de los servicios
en la nube.

Este control requiere que identifique los requisitos de
continuidad de las TIC en una situacion de continuidad
empresarial. Se espera que muestre pruebas objetivas de
que la preparacién de las TIC se ha integrado en su plan
de continuidad de la actividad, incluyendo pruebas.

7 Controles fisicos

7.4

Vigilancia de la
seguridad fisica

Aunqgue los controles de seguridad fisica no son un
concepto nuevo, la norma introduce ahora el requisito de
vigilar sus instalaciones de forma continua (dentro y fuera
del horario laboral) para detectar accesos fisicos no
autorizados.




ANEXO A

Control

| Requisito

|Deficiencias

8 Controles tecnoldgicos

8.9

8.10

8.1

8.12

8.16

8.23

8.28

Gestion de la
configuracion

Borrado de
informacioén

Enmascaramiento
de datos

Prevencion
de fugas de
datos

Actividades de
seguimiento

Filtrado web

Codificacion
segura

La gestion de la configuracion de redes y sistemas debe
establecerse, aplicarse, supervisarse y revisarse ahora.
Esto incluira la identificacién de las amenazas, debilidades
y vulnerabilidades de las configuraciones de seguridad.

Este control exige que la informacion que ya no sea
necesaria se elimine de forma segura cuando esté
obsoleta 0 ya no sea necesaria.

Un nuevo requisito que obliga a proteger los datos
sensibles mediante técnicas mas alla de los controles y
protocolos de seguridad habituales de una organizacion.
La informacion que debe enmascararse puede deberse a
un requisito legal, estatutario, contractual o reglamentario.

Este nuevo control exige que se apliquen medidas de
prevencion de la fuga de datos para evitar/detectar el
acceso, transferencia o extraccion no autorizados.

Este control es una ampliacion de la "ISO 27001:2013
A.12.4 Registro y supervision". En esta ultima edicién, se
exige a las organizaciones que supervisen las redes y los
sistemas en busca de comportamientos anémalos,
habiendo comprendido como es el comportamiento
"normal". También existe el requisito de mostrar cOmo se
reacciona ante posibles incidentes de seguridad.

Se trata de un nuevo control con el que se pretende
bloquear el acceso de los usuarios a sitios web externos
que puedan contener contenidos maliciosos 0 que no se
ajusten a las politicas de la organizacion.

Se exige a las organizaciones que garanticen que los
principios de codificacion segura se han disenado,
implantado y se estan siguiendo a lo largo de todo el ciclo
de vida del desarrollo.



Declaracion de aplicabilidad

Su Declaracion de Aplicabilidad (SOA)
debe contener los controles necesarios y
la justificacién de su inclusion, si los
controles necesarios estan implantados
o no y la justificacién de cualquier control
excluido.

Las organizaciones deben haber
mapeado su SOA anterior a los requisitos
de la norma ISO 27001:2022. El uso de
atributos, que no es obligatorio, puede
introducirse para comprender mejor los
controles y como abordan las areas de
riesgo identificadas por su organizacion.

Evaluaciones de riesgos/registro

El auditor querra ver pruebas de que las
evaluaciones/registros de riesgos se
han actualizado para tener en cuenta los
nuevos controles que ha introducido la
norma ISO 27001:2022.




PROXIMOS PASOS

Preparacion de su transicion a
la norma ISO 27001

* Debe realizar la transicion de su sistema
de gestion de acuerdo con los requisitos
de la norma ISO 27001:2022 antes de
que se lleve a cabo la auditoria de
transicidon. Debe incluir cambios en la
documentacion, junto con pruebas de
cualquier requisito de proceso nuevo.

* Las organizaciones deben realizar una
auditoria interna y una revisién por la
direcciéon de los nuevos requisitos antes
de que se lleve a cabo la transicion.

* Puede realizar un analisis de deficiencias
con NQA antes de su auditoria oficial de
transicion. Esto podria llevarse a cabo
junto con una auditoria de
mantenimiento, o en cualquier otro
momento independiente antes de su
auditoria de transicion.

Auditoria de transicion ISO 27001

* Todas las organizaciones deben
someterse a una auditoria de transicion
para confirmar la aplicacion de la nueva
norma. Puede realizarse junto con una
auditoria ya existente o puede ser una
auditoria independiente.

» Si la auditoria de transicion se realiza
junto con a una auditoria de
mantenimiento o recertificacion, se
anadira tiempo adicional a la duracién
de la auditoria para cubrir los nuevos
requisitos introducidos por la norma ISO
27001:2022.

« Si se realiza una auditoria
independiente para la auditoria de
transicion, la duracion se calculara en
funcién de cada organizacion.

Nota: La duracion especifica de la auditoria de
transicion dependerd del tamario de su
organizacion y de la complejidad del SGSI. NQA
le informard de la duracion especifica de su
auditoria de transicion.

Certificados I1SO 27001:2022
revisados

Como en cualquier auditoria, las no
conformidades identificadas durante una
auditoria de transicion requeriran la
presentacidon y aprobacion de un plan de
acciones correctivas. Se emitira una
certificacion 1ISO 27001:2022 actualizada
tras la aprobacion de la accion correctiva.
La emision y validez actualizadas del
certificado ISO 27001:2022 sera:

* Transicion en mantenimiento:
Se mantendra la actual "fecha de
validez" de la organizacion.

* Transicion en recertificacion:
Se emitird una nueva "fecha de validez"
para el periodo renovado de tres anos.

» Transicion auténoma:
Se mantendra la actual "Fecha de
validez" de la organizacion.
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